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摘要 社会技术系统的日益复杂不仅滋生了更多潜在的安全问题，也促进了安全思维的不断改变。安全思维由

基于事后响应的被动式管理向基于实时监控的主动式管理转变，事故模型也从简单线性思维发展到复杂系统思

维。对事故模型功能和内涵的深刻理解有助于针对具体实际问题进行模型优选与开发。目前鲜有研究对安全思

维及其与事故模型的关系进行深入探究，缺乏对各事故模型的特点、适用性和局限性的综合分析。本文在总结

分析安全理念和思维发展历程的基础上，将事故模型划分为基于事件的因果链式模型、基于系统理论的事故模

型和基于安全屏障的事故预测模型，从模型起源、功能和适用性等方面对 3 类模型中的代表性模型进行了综合

分析，通过对比不同类别模型的优缺点和应用前景，展望了事故模型面临的挑战和未来的发展方向。

关键词 社会技术系统；安全思维；事故模型；链式模型；系统理论；安全屏障

The analysis and prospects of safety thinking and accident models
WU Xingguang, HOU Lei, LIU Fangyuan, WU Shouzhi, WU Zhuang
National Engineering Laboratory for Pipeline Safety/MOE Key Laboratory of Petroleum Engineering,China University of 
Petroleum-Beijing, Beijing 102249, China

Abstract The increasing complexity of social-technical systems has not only created more potential safety issues, but has also 
spurred constant changes in safety thinking. Safety thinking has changed from reactive management based on post-event re-
sponse to proactive management based on real-time monitoring, while the accident models have also changed from simple linear 
thinking to complex system thinking. Profound understandingof the function and connotation of the accident model is helpful for 
model selection and development for specific practical problems. To date, little work has been done to conduct in-depth analysis 
of safety thinking and its relationship with accident models, and the characteristics, applicability and limitations of each accident 
model. In this study, on the basis of the review of the development of safety concepts and safety thinking, the accident models 
were divided into event-based causal chain models, models based on system theory and predictive models based on safety 
barriers. Representative models of the three types were comprehensively analyzed from the aspects of model origin, function, and 
applicability. The challenges and future development directions of the accident models were reviewed by comparative analysis of 
the advantages, disadvantages and application prospects of different types of models.
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0 引言

安全是人们免于受伤害的现实需求和心理需求。

为了掌控系统安全性变化趋势以及预防不期望事件发

生，人们通常基于大量真实事故分析及行业经验，建

立能够表征原因和后果关系的事故模型。事故模型提

供了理解事故的发生发展方式的参考框架，能为系统

开发过程风险评估以及事后事故分析提供技术性指导。

事故模型从最早的多米诺骨牌模型发展至今已有

数十种之多，每种模型都有各自的特点和适用范围。

覃容和彭冬芝 [1]将事故致因理论分为单因素事故理论、

事故因果连锁论、流行病学理论和系统理论四种，分

别讨论了各理论的主要观点以及相应事故模型的特点。

罗春红和谢贤平 [2]对比分析了 2000 年前的一些事故致

因理论和事故模型，并运用不同的事故致因理论定性

分析具体事故案例。陈宝智和吴敏 [3]阐述了从事故频

发倾向论到系统理论事故模型不同时间段的安全背景

和安全理念。这些研究更多是对事故致因理论的回顾，

并未深入讨论事故模型的功能特点和研究现状。傅贵

等人 [4]对比分析了 10 种主流的事故模型，从事故影响

对象、模型架构和事故发生路径 3 个维度阐述了各模

型的优劣以及适用范围。该研究关注事故模型的组成

结构和选用依据，并未结合时代背景深入探讨事故模

型的理论内涵和安全思维。不同的事故模型是基于不

同的安全需求产生的，每个事故模型又都蕴含着思考

安全的方式，只有综合理解模型功能和安全思维才能

帮助分析者做出正确有效的选择，推动事故模型向更

完善的方向发展。Qureshi[5]对 2007 年以前的主流事故

模型进行了详细的分类和描述，并展望了事故模型面

临的挑战和发展趋势。然而，该研究由于是 2007 年发

表，并未涉及最新的事故预测模型。本文对安全理念

和思维的发展历程进行全面回顾，基于不同的安全思

维对事故模型进行分类，通过综合分析不同事故模型

的特点和局限性，展望事故模型的发展趋势。由于本

文更关注社会技术系统的整体模型，所涉及的模型范

围没有涵盖人的因素模型。

1 安全理念和思维的发展历程

在科技落后的时代，人们往往认为天灾人祸是

“命中注定”且无法控制的。直到第二次工业革命之

后，风险和安全的概念和影响才真正意义上受到世人

关注。安全科学发展至今，大致经历了 5 个阶段 [6-8]，

分别是技术时代、人的因素时代、管理体系时代、整

合性时代和适应性时代。

(1)技术时代 (19 世纪 30 年代到 20 世纪 50 年代 )：
在工业革命之后，技术的不可靠性为人类生活引入了

新的风险，事故主要归因于机械故障和结构失效，事

故预防的重点是通过消除、替代或隔离潜在危害从源

头控制风险。在此阶段，人们对于事故过程的理解和

事故原因的分析主要基于海因里希的多米诺骨牌理论，

概率风险评估 (Probabilistic Risk Assessment)逐渐兴起

并成为系统安全性评估和可靠性分析的主要方法。

(2)人的因素时代 (20 世纪 50 年代到 20 世纪 80 年

代 )：在技术时代，人的行为由于过于不精确而难以预

测的特性被视为技术生产的限制性因素。因此，人们

致力于发展自动化技术以弱化人的角色。在第二次世

界大战之后，尤其是在 1979 年美国三哩岛核电站事故

发生后，组织管理者开始意识到通过技术发展并不能

排除所有风险，将注意力逐渐转向人机交互的设计和

研究。

(3)管理体系时代 (20 世纪 80 年代到 2000 年 )：
1986 年发生的“挑战者号”航天飞机事故和切尔诺贝

利核电站事故后，线性因果范式和简单的人机交互理

念受到了质疑。一系列沉痛的教训清楚地表明，人的

表现源于社会技术系统中各因素复杂的相互作用，很

多时候并不是事故或错误的唯一原因。在风险评价和

安全管理中，开始将具体的组织因素纳入分析范围。

(4)整合性时代 (2000 年至今 )：随着科学技术的不

断发展，工业系统中的要素变得越来越复杂精细和紧

密耦合，人们逐渐意识到不良的组织文化因素在许多

事故中起着至关重要的作用。在此阶段，研究者们指

出更完善合理的事故模型的建立不应轻易摈弃每个发

展时期的思维模式，也不应偏重技术因素、人的因素

和组织因素中的任一因素，需要基于兼容并包的思想

对各个时期的安全分析理念和方法进行整合。

(5)适应性时代 (2010 年至今 )：适应性时代强调安

全和事故是互补关系，不仅要关注系统为什么出错，

也要关注怎样使系统成功运转。有效的安全管理策略

不仅要能在事后提供改进的意见，更要在事前对系统

可能的安全状态做出预测。这就要求高级管理者不要

依赖于自身所想象的来完成工作，而是要经常与一线

工人进行坦诚沟通，了解他们的工作现状和系统的变

化情况。

这 5 个时代所包含的关于事故原因的探索和安全

机制的思考本质上体现了两种思维模式的变化，即丹

麦Hollnagel教授所提出的安全 I和安全 II的概念 [9]。安
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全 I对应的安全性定义是不良后果数量尽可能少的条

件水平。从安全 I的角度来看，安全管理的目的是确

保事故或异常事件数量在合理可行的范围内尽可能少。

这意味着安全管理必须从缺乏安全性开始，通过事后

分析确定系统出错的地方并加以控制和改进。安全 I
所基于的最重要的假设是所有不良结果都有对应的原

因，且总能通过推理找到结果对应的前一阶段的原

因。这种事故因果关系的信条由于简单易行以及便于

法律上的追责而被人们广泛遵循 [10-11]。由于事故分析

目的是从最终结果倒推以找到失效的组件，基于事件

的因果链式模型在这种环境下应运而生，其中以多米

诺骨牌模型 (Domino Model)[12]和瑞士奶酪模型 (Swiss 
Cheese Model)[13]最为著名。在漫长的时间里，这种

以事故结果为驱动辨识系统脆弱性的被动式安全管理

理念根深蒂固。然而，不断增加的交互复杂性和耦合

性使设计人员和操作人员难以考虑所有潜在的系统状

态 [14]，且在某一个系统中完全安全的组件在另一个系

统中可能并不安全 [15]。如果发生了无法预知和无法想

象的“黑天鹅事件”，即使拥有一套现成的紧急响应措

施也将无济于事 [16-17]。因此，需要启发式方法和更综

合性的模型来应对不断变化的实际情况 [15,18]。这种主

动式管理的需求推动了安全 II的产生。

安全 II是对安全 I的补充，将安全的定义从“避

免出现问题”更改为“确保一切都正确”，即弹性恢

复力工程 (Resilience Engineering)中定义的不同条件下

取得成功的能力 [19-20]。从安全 II的角度看，安全管理

的目的是确保事情日常工作尽可能正确，而不仅仅是

关注错误的事情。两种安全思维的区别在于安全 I将
事故视为结果性 (Resultant)的现象，是一系列事件相

继发生的结果；安全 II认为事故是突发性 (Emergence)
的现象，是系统各组件负效应综合作用的瞬时结果，

不能将其追溯到特定原因或功能 [9,15,19,21]。因此，主动

性的安全管理需要更多发挥人的主观能动性，通过不

断学习克服设计缺陷和功能故障，监控每日自身和系

统的变异性并及时做出调整。基于系统理论的事故

模型就是安全 II时代的产物，其中具有代表性的模型

有社会技术系统风险管理框架 (Socio-Technical Risk 
Management Framework)[22]、基于系统理论的事故模型

与过程 (STAMP, Systems-Theoretic Accident Model and 
Processes) [23]和功能共振分析方法 (FRAM，Functional 
Resonance Analysis Method)[24]。针对现有系统事故模

型缺乏定量过程的局限性，相关学者又开发了基于安

全屏障的事故预测模型，主要有过程事故模型 (Process 
Accident Model)[25]、系统危害识别、预测和预防模

型 (SHIPP, System Hazard Identification, Prediction and 
Prevention)[26]和基于安全屏障的非序列模型 (Non-Se-
quential Barrier-Based Process Accident Model)[27]。图 1
展示了安全思维和安全模型的发展进程和相互关系。

图 1 安全思维和事故模型发展历程

Fig. 1 The development of safety thinking and accident models
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2 基于事件的因果链式模型

2.1 简单线性模型

事故模型反映人们思考安全的方式，并极大地影

响识别和控制危害以及预防事故的能力。早期工业事

故预防的重点是不安全条件，例如打开的刀片和未受

保护的传送带。随着最明显的危害被消除，不安全条

件减少的程度开始放缓，安全防护的重点又转移到了

不安全行为。1919 年提出的事故频发倾向论是最早的

解释工业事故的理论之一，该理论将工厂中具有某些

性格特征的少数工人视为事故频发的主要原因 [28,29]。

该理论虽然指出人类潜在的不可靠性，但并没有明确

描述事故的发生方式，并不是一个正式的模型。第一

次明确指出人为差错的事故模型是海因里希的多米诺

骨牌模型 [12]。如图 2 所示，与事故有关的因素被表示

成遗传和社会环境、人的过错、不安全行为和条件、

事故和伤害这 5 个多米诺骨牌，第一个骨牌倒塌会相

继击倒后面的骨牌直到伤害发生，同样地，如果移去

其中一个骨牌，事故过程就被中止。海因里希将事故

解释为一系列按特定时间顺序离散事件相继发生的结

果，即伤害是事故的结果，事故仅由人的不安全行为

或物的不安全条件直接造成，而不安全行为和条件的

产生是由人的过失导致的，人的过失是由环境造成的

或由遗传继承而来。

由于多米诺骨牌模型过分简化了事故中人类行为

控制的过程，Bird[30-31] Adams[32-33]和Weaver[33-34]等人

又在此基础上扩展了基本的多米诺模型，将管理决策

纳入事故因素。尽管如此，这一类简单线性事故模型

被普遍认为过于简单，在日益发展的复杂社会技术系

统中已经不再适用。

2.2 复杂线性模型

由于对更合理的事故理解方法和更强有力的事故

模型的需求，简单线性模型在 20 世纪 80 年代被流行

病学模型所替代。流行病学模型将导致事故的事件类

比为疾病的传播，认为事故是偶然同时存在于空间和

时间中的多种因素作用的结果 [5]。最著名的流行病学

模型是Reason提出的瑞士奶酪模型 [13,35]。如图 3 所示，

Reason认为在不安全条件和最终损失之间存在多层防

御系统，即由箭头尖端的“不安全行为”切片和影响

不安全行为的一系列潜在条件组合而成。每个切片上

的“洞”代表了各层防御系统的脆弱性，当不安全条

件依次突破所有防御层的“洞”，则事故发生。瑞士

奶酪模型对于事故分析和调查非常有用，它迫使调查

人员关注不安全行为以外的潜在失效原因，便于发掘

系统所存在的更深层次和更关键的脆弱模式。然而，

该模型并没有关于奶酪上“洞”的确切定义，其抽象

性阻碍了模型的实际应用 [36]。为了便于事故的调查和

分析，Wiegmann和Shappell在瑞士奶酪模型的基础

上建立了人的因素分析与分类系统 (HFACS，Human 
Factors Analysis and Classification System)，对奶酪上

的“洞”进行了明确定义 [36-39]。由于该分类系统的因

素是基于数百例飞行事故总结提炼出的，HFACS框架

被各领域学者广泛采用。但HFACS框架主要涉及人的

因素的分类，没有强调与设备设计等有关的技术性因

素，且过分简化了发现系统“漏洞”到修复“漏洞”

图 2 多米诺骨牌模型

Fig. 2 The Domino model of accident causation

图 3 瑞士奶酪模型

Fig. 3 Swiss cheese model of accident causation
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的过程，这在一定程度上限制了它的应用范围。

尽管流行病学模型相对简单线性模型对事故的发

生方式进行了更复杂的设计，但它仍然遵循线性因果

模型的原理 [40]，即人的失效和隐性条件的组合引发不

利结果。此外，各防御层顺序失效的模式简化了各系

统组件间复杂的交互关系 [41]，且对瑞士奶酪模型过分

规范性的应用可能导致将事故完全归因于高级管理人

员而忽略一线人员的贡献 [42]。

基于事件的因果链式模型对于工程设计安全性以

及安全分析人员调查事故都具有重要意义，因为如果

事故是由一系列事件引发，那么最明显的预防措施就

是在损失发生之前将其中断。虽然事故的结果是由一

系列原因造成的，但并不意味着通过结果能够推论出

相同的原因 [9]。正如Leveson教授 [43]所说，事故成因

和结果的关系就好比吸烟和肺癌的关系，许多吸烟者

没有患上肺癌，而有些患有肺癌的人也不是吸烟者。

过去和未来并不总是对称的，未来的事故并不总能重

复与过去相同的事故模式。因此，无论是简单线性模

型还是复杂线性模型都不足以对现代社会技术系统中

多因素存在方式和因果演变模式作出全面的解释。

3 基于系统理论的事故模型

系统理论可以追溯到 20 世纪 30 年代，它是对传

统分析技术局限性的回应，以应对当时开始建立的日

益复杂的系统 [44]。Wiener将这种思维应用于控制和通

信工程 [45]。Bertalanffy也提出了通用系统理论，认为

各领域中的复杂系统都能基于通用系统理论表示成多

层次模型系统 [46]。传统分析方法基于分治法，将系统

的物理部分和人类行为分别分解为单独的物理组件和

离散事件，并假设每个组件或子系统都是独立运行的。

系统方法则侧重于整个系统而不是单独的组件，充分

考虑社会和技术层面的所有组成并研究各子系统间的

相互作用 [47]。具有代表性的基于系统理论的事故模型

有Rasmussen的风险管理框架、STAMP模型和FRAM
模型。

3.1 社会技术系统风险管理框架

工业系统是技术、社会和组织管理要素相互作用

的社会技术系统。技术的日趋复杂和社会的快速发

展使得工业系统不仅受内部系统波动的影响，同时

也受市场竞争、经济和政治压力等动态环境条件的

影响。动态环境中的风险管理不应再简单地基于对

过去事故的响应，必须基于对实际的安全状态的观

察或测量开发自适应的闭环反馈控制策略 [48]。因此，

Rasmussen[22,49]采用基于控制理论概念的面向系统的方

法提出了社会技术系统风险管理框架，主要包括结构

和动态两部分。

如图 4 所示，风险管理框架将复杂的社会技术系

统描述为一个从立法者、组织和运营管理到系统操作

的层次结构。系统各层级之间的相互依赖关系由动态

工作流表示。成功的系统运转应该是有关高层控制的

信息向下过滤到较低层，较低层的工作表现向上反馈

到较高层。这种垂直的信息流形成了一个闭环反馈系

统，并在整个社会技术系统的安全中起着至关重要的

作用，它意味着事故是由各级决策者的决策和行动引

起的，而不仅仅是过程控制级的工人引起的。

如图 4 的右侧所示，复杂的社会技术系统的各

层级的行为受外部破坏力的影响，这些破坏力具有

不可预测且快速变化的特点。系统的每个层级都在

不同的时间承受不同的压力，为确保系统安全运行，

重要的是确定安全操作的边界以及可能导致社会技

术系统朝着或跨越这些边界迁移的动力。Rasmussen
将动态工作环境中行为变化机制与热力学模型中边

界条件和场梯度进行了类比。图 5 展示了可以影响

复杂社会技术系统行为的动力，主要有个人无法接

受的工作量、经济约束以及安全法规和程序。经济

压力会产生成本效益梯度，从而影响个人采取更具

经济效益的工作策略；工作量压力导致工作量梯度

上升，从而促使个人改变工作方式以减少认知或体

力劳动。这些适应性行为会在一段时间内导致人们

越过安全工作法规的边界，并导致系统向可接受行

为的边界迁移，如果越过边界则会导致事故发生。

因此，改善风险管理最有前途的方法是明确安全操

图 4 社会技术系统层次模型

Fig. 4 Hierarchical model of social-technical system
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作的边界，并努力使参与者了解这些边界，并为他

们提供学习应对边界的机会。

结合风险管理框架，Rasmussen开发了事故地图

(Accimap, Accident Map)方法，以图示方式描述框架中

考虑的 6 个系统层级的故障、决策、行动以及它们之

间的相互作用。Rasmussen的风险管理框架及其描述

性方法已在公共卫生 [50-51]、石油化工 [52]、太空旅行 [53]

和户外活动 [54]等领域进行应用，这些案例研究验证了

该框架对于事故解释的有效性。尽管如此，该框架模

型缺乏对于安全边界的明确定义以及可用的原因分类

体系，需要进一步研究以扩展该框架对于事故定量分

析和预测的适用性。

3.2 STAMP模型

Leveson[23]遵循Rasmussen主动安全管理的思路，

开发了STAMP模型从而使系统方法更加明确。根据

Leveson的观点，安全性是系统的技术、物理、人和组

织的组成部分相互作用时系统的涌现属性，当组件故

障、外部环境干扰或系统组件之间不合适交互不受控

制时就会发生事故 [55]。因此，STAMP是基于约束的模

型，重点关注系统组件和整个工作系统中所使用的控

制机制之间的相互作用。

与Rasmussen的风险管理框架类似，STAMP模

型中最核心的概念是层次结构，但STAMP模型所涉

及的系统更加完整，因为它使系统开发和系统设计处

于系统运行的前列 [56]。如图 6 所示，STAMP将系统

视为基于控制和约束的层次结构，结构中的每个层级

都在下面较低层级上施加约束，而较低层级上有关控

制和约束的适合性和条件的信息向上面的较高层级传

递。STAMP强调复杂系统是基于物理、社会和经济压

力动态地向事故迁移，而不是突然失去控制能力。发

生系统事故的原因不是组件失效，而是因为未能成功

实施约束，使系统更接近安全性能的边缘并降低安全

运行的余地。约束限制了系统行为，确保其在安全范

围内运行。约束既可以是现有的，例如环境或财政约

束，也可以是引入的约束，例如规则，程序或设备或

技术设计，它们代表对系统行为的控制，以限制组

件之间的自由度 [57]。由于已有的技术在适应更复杂

社会技术系统的应用方面存在严重局限性，Leveson
基于STAMP框架开发了基于系统理论的过程分析技

术 (STPA, System-Theoretic Process Analysis)和 基 于

STAMP的因果分析技术 (CAST, Causal Analysis based 
on STAMP)分别用于事故过程危害分析和事故因果关

系分析 [23,43,58]。

STAMP模型提出后获得了广泛关注，已成功应

用于航天系统 [59-60]、海运系统 [61]、铁路系统 [62-64]和石

油化工 [65-66]等领域。相比Accimap分析，STAMP能

生成更可靠的事故分析结果并提供更全面的建议 [67]，

但STAMP更适合于对技术控制故障进行识别和分

类，而不适合复杂的人为决策和组织失效 [68-69]。因此，

STAMP通常与HFACS等提供详细人因分类指南的方

法结合使用。此外，STAMP无法提供事故过程的明确

图 5 社会技术系统安全梯度和安全边界

Fig. 5 Safety gradients and boundaries of social-technical system
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图示，其内在的复杂性和难以操作使其难以被广大从

业人员接受。

3.3 FRAM模型

与Rasmussen和Leveson一样，Hollnagel对基于

线性因果理念解决安全问题的方法不满。他认为当前

所有事故调查和风险评估都是在相对不了解系统完整

行为的状态下进行的，且所有已建立的风险评估方法

都要求有详细描述系统的方案，但所有的社会技术系

统都是动态变化的，即使知道它们是什么，也无法完

全定义或描述系统中的时空参数。因此，Hollnagel
基于安全 II[9]和弹性复原力 [20]概念提出了功能共振分

析方法。从具体实施角度出发，FRAM并不是表征系

统行为的模型，而是一种方法。它可以识别和定义系

统功能和可变性，并确定可变性如何以导致不良后果

的方式在系统内相互作用。与Rasmussen的风险管理

框架和Leveson的STAMP模型相比，FRAM并不以

分层或抽象的方式解释系统，而是以相对于整个系统

的相互耦合或依赖功能来解释系统，重点是系统做什

么而不是系统是什么 [70]。通过了解系统执行的功能，

图 6 社会技术系统通用控制结构

Fig. 6 General control structure of social-technical system
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可以在系统与其环境之间进行区分，从而确定系统边

界。

在进行FRAM评估时，首先将系统分为直接或间

接影响活动结果的关键功能。如图 7 所示，通过输入、

输出、时间、控制、前提条件和资源 6 个基本参数表

征系统的基本功能。然后在功能及其来源中定义潜在

的可变性，即考虑正常和最坏情况下的差异。最后，

通过观察到的功能之间的依存和耦合关系以及观察到

的变异性来识别和描述功能共振，从而确定变异性的

控制机制并指定所需的性能监控。

FRAM是揭示系统不同功能之间耦合和依赖关系

的有效工具，已成功应用于航天系统 [71-72]、海事系

统 [73-74]、核能系统 [75]、石油化工 [76]等领域。FRAM提

供了一个事故分析框架，使复杂的人与技术交互关系

更容易识别，并可以提供适当的监控策略和弹性设计

方案以提高系统安全性 [77]。但由于应用和分析过程不

详细以及缺乏一致或明确的停止规则，FRAM中的功

能识别和交互分析受到限制 [78-79]。因此，需要进一步

评估FRAM对于事故调查早期阶段中收集和组织数据

的适用性，以及研究有关功能识别和屏障建立的更结

构化的方法。

除了上述 3 种模型，基于系统理论的事故模型

还 有Perrow[14,80]的 正 常 事 故 理 论 (Normal Accident 
Theory)和Dekker[81]的漂移失效模型 (Drift into Failure 
Model)。但这两种模型没有提供具体的方法论和操作

步骤，实际应用中一般只是借鉴它们的内在理论。总

体来说，基于系统理论的事故模型充分考虑了复杂系

统内组件的非线性交互作用，并且以主动监控变异性

代替被动事后分析，比基于事件的因果链式模型更先

进合理。然而，这些模型大多不能直接应用于描述过

程设施事故，并且建模方法通常应用于职业性伤害而

非石油化工过程事故。此外，这些模型主要提供事故

过程的定性描述，缺乏定量预测和评估。因此，更简

洁便利、具有预测功能的基于安全屏障的事故预测模

型出现在人们的视野中。

4 基于安全屏障的事故预测模型

安全屏障概念起源于能量转移观点。20 世纪 60
年代和 20 世纪 70 年代，Gibson和Haddon分别提出了

两种开创性的安全理论以研究过剩能量从释放源到脆

弱目标的过渡。1961 年，Gibson基于“能量转移超过

身体伤害阈值会导致人身伤害”这一事实建立了能量

模型 [82]。1970 年，Haddon在该模型基础上将已知的

事故预防原则系统化为十种策略 [83]。1987 年，Kjellén
将Haddon提出的事故预防策略定义为屏障 [84]。之后，

Reason于 1997 年基于纵深防御概念建立了如图 3 所

示的瑞士奶酪模型。该模型提供了安全屏障概念性建

模方法，后续的许多安全屏障模型都以此为基础。

4.1 过程事故模型

结合Reason的瑞士奶酪模型和Bird的因果链式模

型的特征，Kujath等人 [25]于 2010 年开发了针对海上

石油天然气的过程事故模型。该模型假设海上油气设

施中的事故由碳氢化合物释放引发，继而通过物质扩

散和能量传递引发更严重的事故，而各级事故的中断
图 7 FRAM模型功能参数图

Fig. 7 Function parameters of FRAM model

图 8 海上石油天然气过程事故模型

Fig. 8 Offshore oil and gas process accident model
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和控制通过设置安全屏障实现。如图 8 所示，模型在

事故传播路径上设置了 5 个防护屏障以预防或减轻物

质或能量释放的影响，最坏的情况是所有屏障均失效

导致重大或灾难性事故。对于模型所描述的事故过程，

Kujath等人进一步采用故障树和事件树相结合的方法

分析具体事故。通过分析历史事故资料，挖掘并整理

各安全屏障失效的影响因素，生成综合性的故障树模

型；定义每个安全屏障失效后引发的事故类型，基于

事件树方法分析不同严重程度事故的发生概率。该模

型被成功应用于 1988 年派珀·阿尔法 (Piper Alpha)事
故和 2005 年德克萨斯州炼油厂事故中，但它仅将技术

故障视为事故起因，并未考虑人的因素和组织错误等

原因。

4.2 SHIPP模型

为克服Kujath的过程事故模型的缺点，Rathnay-
aka等人 [26]建立了SHIPP模型，将适用范围从海上石

油天然气扩展到了整个过程工业。如图 9 所示，在

SHIPP框架内，与技术、人员、管理和组织方面有关

的所有事故原因均被包括在内，并被归纳为 7 个预防

屏障。其中释放预防屏障 (RPB，Release Prevention 
Barrier)、 点 火 预 防 屏 障 (IPB，Ignition Prevention 
Barrier)和升级预防屏障 (EPB，Escalation Prevention 
Barrier)与Kujath的过程事故模型相同，扩散预防屏障

(DPB，Dispersion Prevention Barrier)、人的因素预防屏

障 (HFB，Human Factor Barrier)以及管理和组织预防

屏 障 (M&OB，Management and Organizational Barrier)
是SHIPP模型独有的，损害控制和应急管理屏障 (DC 
& EMB，Damage Control and Emergency Management 
Barrier)综合了Kujath的过程事故模型中的损失和损害

预防屏障。Rathnayaka将事故后果定义为安全偏离、

未遂事故、轻微事故、一般性事故、重大事故和灾难

性事故 6 个等级，通过SHIPP模型分析不同场景所对

应的不同等级事故发生的可能性。SHIPP模型保留了

海上石油天然气过程事故模型中故障树和事件树相结

合的系统分析方式，但是增加了贝叶斯更新机制分析

企业实时安全数据以更新事故过程安全屏障的失效概

率，从而最大程度地降低经验数据的不确定性。此外，

SHIPP还采用随机预测模型来计算下一个时间间隔内

异常事件的数量。这些预测和故障更新功能可为企业

的维护和变更管理提供决策支持，并有助于安全计划

的优先级排序。

目前，SHIPP模型已成功应用于液化天然气设施

和钻井平台 [85-87]，但该模型存在一定的局限 [88]。一方

面该模型未考虑外部因素和职业性伤害，且事故路径

中的某些屏障不合逻辑；另一方面，事故数量预测技

术对于嘈杂数据的灵敏性较差。尽管如此，SHIPP仍

然是一个非常受欢迎、功能强大的事故分析和预测工

具。已有相关文献对SHIPP模型进行改进以更适应特

定工作场所的分析 [89-91]。

4.3 基于安全屏障的非序列模型

在Rathnayaka研究基础上，Adedigba等人 [27]进一

步开发了基于安全屏障的非序列模型。该模型着眼于

不同种类屏障的防护效应，并综合考虑了设计、设备、

人员、管理和外部环境等因素之间的相互依赖性。如

图 10 所示，设计错误可能导致操作和设备失效，操作

失效可能会导致设备失效。3 种因素都可能直接引发

事故，而它们又潜在地受人的因素、组织失效和外部

因素的影响。与SHIPP模型类似，该模型仍然基于故

图 9 SHIPP模型架构

Fig. 9 The architecture of SHIPP model
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障树和事件树来研究因果关系，但故障树被转换成贝

叶斯网络从而能够考虑原因因素之间的非线性相互作

用。该模型被应用于里士满炼油厂事故，通过在贝叶

斯网络中使用OR、Noisy-OR和Leaky Noisy-OR这 3
种不同的逻辑门确定每个安全屏障失效概率的上下边

界，从而得到事故发生概率的区间估计。该模型提供

了一种基于影响因素的相互依赖性和非线性相互作用

预测过程事故的机制，利用过程监控数据，该模型可

以定量估计动态风险概况。但该模型缺乏各事故成因

的具体分类指南，事故后果严重程度基于各影响因素

屏障失效的数量判定，这种演变模式缺乏明确的证据。

总的来说，基于安全屏障的事故预测模型不仅能

提供事故的定性描述和定量预测，而且通过事故过程

与安全屏障的耦合能提供需监控的指标和预防性策略。

事故预测模型兼具因果链式模型的简洁性思维和系统

模型的系统性思维，建模方式更符合现场管理的实际

需求。但由于过程事故发生和演变的复杂性，当前可

用的事故预测模型无法提供所有事故类型的分析指南。

此外，需要引入高灵敏度的预测方法来跟踪实时数据

变化从而改进预测性能。

5 讨论与展望

从技术时代到适应性时代，安全管理经历了从基

于事后响应的被动性思维向基于实时监控的主动性思

维的过渡。在安全理论发展的过程中，研究者们致力

于开发事故模型用于表征系统安全性的演变规律。事

故模型依据不同的安全思维主要分为基于事件的因果

链式模型、基于系统理论的事故模型以及基于安全屏

障的事故预测模型。事故模型演变和发展过程中的相

关安全理论的描述见本文附录。

5.1 三类事故模型的对比

基于事件的因果链式模型遵循线性思维，将事故

视为一系列不期望事件相继失效的结果。以多米诺骨

牌为代表的简单线性模型将事故视为单一原因的结果，

识别并消除该单一原因则事故将不会重复发生。然而，

现实情况是事故总是由多因素共同作用导致的，事件

也不会如预期一样按特定顺序发生。因此，简单线性

模型在当前日益复杂的社会技术系统中已经基本淘汰。

流行病学模型以更复杂的方式描述事故，将事故成因

细化为显性失效和隐性失效，显性失效直接引发不良

的后果，而隐性失效又为显性失效创造了时空条件。

流行病学模型本质上仍然遵循线性思维模式，显性因

素和潜在因素的组合引发最终结果。尽管如此，流行

病学模型提供了事故预测和预防一体化的思想，为后

面更完善的安全屏障模型奠定了基础。

基于系统理论的事故模型在主动性安全管理的需

求中应运而生，不再关注系统为什么失效，更关注系

统怎样失效。通过建立系统各层次之间的控制和反馈

关系监控系统的变异性，使理想的安全性和实际的安

全性趋于一致。风险管理框架提供了社会技术系统的

层级划分，各层级通过控制和反馈形成垂直的信息流

闭环系统，阻止系统在外部动态破坏力的作用下向安

全边界迁移。在风险管理框架下，Accimap技术被开

发用于将事故的影响因素映射到复杂社会技术系统各

层次中，分析各影响因素间的交互关系和安全性的变

化过程。STAMP模型对社会技术系统的分层进行了细

化和完善，描述了系统开发和设计如何与系统操作和

运转相互作用和促进。STAMP模型非常有助于分析人

员探究可能导致性能下降和不期望事件的系统组件之

间的复杂交互，是基于系统理论的事故模型中应用最

广泛的模型。但该模型由于分析过程复杂且缺乏简单

明晰的图表输出，因此并不适合一般从业人员使用。

FRAM模型认为事故是正常性能变异的意外组合导致

的，风险管理的目标是确定并减少变异性，以阻止系

统状态共振情况的发生。该模型提供了识别系统变异

性以及确定变异性在系统内相互作用模式的方法，但

对于如何调查事故和确定功能共振并未给出详细的指

南。基于系统理论的事故模型从系统复杂性出发，表

征系统不同层次的动态非线性交互过程，其所蕴含的

图 10 基于安全屏障的非序列模型

Fig. 10 Non-sequential barrier-based process accident model
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安全变异过程和方式更接近实际情况。但这一类模型

更多关注安全性如何变化，缺乏适用于现场分析人员

的可用性指南和合适的风险量化技术。后续的发展应

结合事故先兆指标，提供对于事故因果关系的定量分

析和综合性预测方法。

基于安全屏障的事故预测模型综合了线性模型和

系统模型的优点，既综合考虑了系统组件间复杂的耦

合关系，又保留了更符合现场人员思维模式的事件驱

动理念。此类模型基于能量释放和控制的观点，充分

考虑事故发生和演变特征，将安全屏障的预防和减缓

效应融入事故过程，能够实现对于事故的预测和预防，

因此非常适合过程工业的安全分析。目前，SHIPP模

型是此类模型中最受欢迎和最有前途的模型，它阐述

了事故从初始释放到逐渐恶化再到灾难性后果的演化

过程，并提供了如何利用实时安全数据进行安全状态

预测的详细方法。但该模型仍然是不完善的，因为它

并未包括过程工业所有类型事故，也未综合考虑外部

因素和其他类型因素，而且并未提供对于有关技术、

人员和组织等因素的具体分类指南。基于安全屏障的

非序列模型虽综合考虑了更多因素以及因素间的相互

作用，但并未提供交互关系的依据以及图示化描述相

关交互如何导致不同后果恶化的过程。后续有关事故

预测模型研究的趋势是以SHIPP模型为基础，但需进

一步明确定义和总结不同类型的安全屏障，建立综合

考虑所有事故类型的过程模型，并引入更高灵敏度的

预测方法提高预测的准确性和鲁棒性。

5.2 事故模型研究展望

现有的事故模型都有其自身的功能和局限性，它

们都有各自的应用范围和适合领域。线性模型虽然已

经不适用于复杂系统，但事件驱动的思想仍然值得借

鉴，这符合分析人员的简化假设和因果逻辑思维，并

且它所催生的诸如故障树和事件树等实用的事故分析

方法一直沿用至今。系统事故模型由于更真实地反映

了系统组件的动态交互，几乎适用于所有领域，但用

于不同领域时需要根据领域特点进行相应改进和引入

相关分类框架和定量手段。基于安全屏障的事故预测

模型由于充分考虑了能量和屏障的关系，具有再现事

故发生和演变过程的功能，因此更适用于过程事故的

分析。分析人员在分析具体问题时需要结合所研究问

题的特点进行事故的筛选和改进。未来事故模型的发

展趋势可能是不同模型之间的结合，也可能是全新的

模型，但无论通过哪种方式构建模型，模型中的元素

交互关系都应遵循动态非线性的特征。

6 结论

(1)基于事件的因果链式模型本质上遵循线性思

维，即事故由单因素导致或由显性因素和隐性因素的

组合导致，且通过逆向因果推断能够完全还原事故过

程。由于过分简化事故因果关系，此类模型基本已经

不适用于复杂社会技术系统。

(2)基于系统理论的事故模型采用控制论思想描述

复杂系统组件间的非线性交互，重点关注系统组件表

现和控制机制之间的相互作用，识别系统可能出现的

变异性并阻止系统向安全边界迁移。需要进一步研究

故障因素分类指南和引入量化方法增加该模型的实用

性。

(3)基于安全屏障的事故预测模型以能量转移论为

基础，综合了线性模型的事件驱动观点和系统模型的

非线性交互观点，并提供了安全状态的动态预测方法，

更适用于过程工业事故。需要进一步构建全面概述事

故发生方式的图示模型并引入更可靠的预测方法以提

供更明确有效的事故预测和预防指南。

(4)安全科学发展至今已步入适应性时代，安全管

理思维也已从基于事后响应的被动式管理变为基于实

时监控的主动式管理。未来事故模型的发展趋势是建

立表征系统组件间动态非线性交互，并能基于安全指

标和实时数据提供动态安全性预测的实用性模型。
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附录 相关安全理论描述

安全 I：安全 I定义是不良后果数量尽可能少的条

件水平，即确保事故或异常事件数量在合理可行的范

围内尽可能少。

安全 II：安全 II是对安全 I的补充，即确保事情日

常工作尽可能正确，而不仅仅关注错误的事情。

弹性复原力：弹性复原力是组织 (系统 )维持或恢

复动态稳定状态的内在能力，强调组织 (系统 )在变化

和扰动之前、之时和之后适应和调整的能力，使组织

(系统 )不仅能够从重大事故和 /或承受持续压力后复

原，还能在预期和意外情况下维持所需的运行机制。

系统理论：系统理论包括理解组件 (设备设施、技

术、人员、组织和管理 )之间复杂相互关系所必需的

原理、模型和规章。在应用系统理论观点进行安全性

建模中，系统不被视为静态设计，而是被视为通过信

息和控制的反馈对自身及环境的变化不断调整并实现

系统目标的动态过程。

正常事故理论：正常事故理论以“耦合”程度描

述系统组件之间的关系，并定义了松散耦合和紧密耦

合。松散耦合描述了相互依赖程度较小的组件之间的

相互作用，紧密耦合则描述了高度相关的组件之间的

相互作用。该理论认为在系统具有复杂交互作用和紧

密耦合情况下，事故是不可避免的且应被视为正常现

象。

漂移失效模型：漂移失效模型认为系统是以无法

预见的方式逐渐发生变化，并会越过安全边界漂移到

不安全性能状态。组织应该通过监控、分析和反馈不

断反思系统安全变化方式，确保系统朝着长期稳定运

转的最佳方向发展。

能量转移观点：能量转移观点认为事故的发生是

由于能量失去控制而意外释放，且转移的能量超过目

标的最大承受能力。通过设置屏障约束和限制能量可

以预防事故或减缓事故的影响程度。


